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OnionサイトのHTTPレスポンスを用いた
ダークウェブの大規模分析
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概要：匿名ネットワーク技術の実装の中で多用されるものとして，Tor（The Onion Router）がある．Tor

の Onion Serviceを用いることで，IPアドレスなどの運用元特定につながる情報を秘匿しながらWebサイ
トが運用可能である．Onion Serviceは，違法なWebサイトの運営に用いられることがあるため，Onion

Serviceを用いて運用されているWebサイトの内容についての分析は多くの研究で行われているが，メタ
データについての大規模な分析を行った研究は少ない．本研究では，Onion Domain を大規模に収集し，
それらの Onion Domainにリクエストして得られた HTTPレスポンスを分析することで，Onionサイト
の特徴分布を明らかにすることを試みた．結果として，全体の約 4 分の 1 にあたる約 20 万件の Onion

Domainを収集し，それらの HTTPレスポンスには，サーフェスウェブとは明らかに異なる分布があるこ
とが分かった．さらに，少数の運用元がバーチャルホスト機能を用いて，大量の Onionサイトをホストし
ている可能性が高いことが明らかになった．
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Using HTTP Responses from Onion Sites
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Abstract: Tor (The Onion Router) is an anonymous network technology that is widely used in the imple-
mentation of anonymous networks. Using Tor’s Onion Service, websites can be operated while keeping IP
addresses and other information that can lead to the identification of the operating source secret. Since the
Onion Service is sometimes used to operate illegal Web services, many studies have analyzed the contents
of Web sites operated using the Onion Service. However, few studies have conducted large-scale analysis of
metadata. In this study, we attempted to clarify the feature distribution of Onion Service by collecting Onion
Domain on a large scale and analyzing HTTP responses. As a result, we collected approximately 200,000
Onion Domains, or about a quarter of the total, and found that their HTTP responses had a distinctly
different distribution from the surface web. Farthermore, it is suggested that a small number of operators
may be hosting a large number of Onion sites using the virtual host function.
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スが提供されている．その中でもWebサイトは SNSに次
いで利用されており，インターネットの中核を担ってい
る [1]．一般的なWebサイトは世界各国の法令を遵守し運
営されているが，一部のWebサイトは，著作権を侵害し
ているコンテンツの掲載や，不法に入手した個人情報など
の違法な物品の売買，法令に抵触するアダルトコンテンツ
の掲載など，違法性を帯びながら運用されている場合があ
る．違法なWebサイトの摘発にはWebサイトの運用元の
特定が必要となるが，IPアドレスを秘匿したりドメイン名
に運用者自身の情報を紐づけないことで，Webサイトの運
用元を特定することを困難にできる．
IPアドレスを秘匿しながらWebサイトを運営する手法

として，Tor [2]のOnion Service [3]がある．Onion Service

を用いるとき，Webサイトの運用者は “.onion”で終わる
ドメイン（以下，Onion Domain）を取得し，その Onion

Domainを用いてWebサイトを運用する．Onion Domain

は Onion Serviceの公開鍵をもとに生成されるため，サー
フェスウェブのドメインと異なり，運用元情報と紐づかな
い．Onion Serviceでは，IPアドレスを含めた多くの情報
が秘匿されているが，HTTPレスポンスヘッダのように
秘匿されていない情報も存在する．我々は以前の研究で，
Onionサイトとサーフェスウェブのサイトとの間でHTTP

レスポンスヘッダを比較することで，Onionサイトの運用元
を特定できる場合があることを示した [4]．Onion Service

の運用状況は Tor Metrics [5]で公開されているが，Onion

Domainの総数などの概観のみであり，個々の Onionサイ
トの情報は明らかでない．また，OnionサイトのHTTPレ
スポンスのメタデータについての大規模な分析を行った研
究も少ない．
そこで，本研究では，Onionサイトのメタデータに着目

し，大規模な調査分析を行う．Onionサイトの調査のため
には，Onion Domainを知る必要がある．先行研究 [6], [7]

では現在ではポリシーで禁止されている Hidden Service

Directry の脆弱性を用いて Onion Domain を収集してい
るが，本研究では，Tor のポリシーに違反せずに Onion

Domainを大規模に収集する．
本研究では，複数のOnionサイトを少数の運用者が運用

している可能性に着目する．大規模な調査分析によって，
Onion Domainの数にとらわれず，実際のOnionサイト運
用者数などを推定することに寄与し，Onionサイトの特徴
傾向をより明らかにすることを目指す．また，レスポンス
ヘッダに着目することで，複数のOnionサイト間に共通の
項目を発見し，複数Onionサイトを運営している運用者が
存在する可能性を調査する．
Onion Domainの収集の結果，調査期間に存在したOnion

Domainの約 25%にあたる約 20万個の Onion Domainを
収集した．分析の結果，ダークウェブにおけるメタデータ
の分布は，サーフェスウェブとは異なり，大きな偏りがあ

ることが判明した．また，メタデータから，複数の Onion

サイトについて，少数の運用者が大量のOnionサイトを運
用している傾向があることが示唆された．

2. 研究背景

2.1 Onion Service

Onion Serviceは，Torのネットワークを利用すること
で，サーバの IPアドレスを秘匿したまま TCP接続のサー
ビスを提供することができる，Torの機能である．サーバ
とクライアントは Torネットワークを介することで，お互
いの IPアドレスを秘匿したまま通信することができる．
Onion Serviceの運用数などの統計情報は，Tor Metrics [5]

で公開されている．
Onion Serviceはその性質上，サーバの IPアドレスを秘

匿できる．しかし，レスポンスに含まれる情報は運用者が
意図的に秘匿しない限り，秘匿されない．そのため Onion

Serviceでは，レスポンスヘッダは秘匿せず，匿名化されて
いない固有の情報が含まれる場合がある．

2.2 レスポンスヘッダ
HTTPレスポンスにおけるヘッダフィールドは，HTTP

レスポンスのメタデータを表す．各ヘッダは，ボディに関
する情報を含むエンティティヘッダと，レスポンスの状態
やレスポンスを提供するサーバに関する情報およびキャッ
シングポリシーなどを含むレスポンスヘッダに分類され
る．ヘッダは，ヘッダ名とそれに続くコロン（:），値で構
成される．ヘッダ名は，英数字とハイフン（-）から構成さ
れ，大文字小文字を区別しない．
本研究では，レスポンスにおけるヘッダフィールドを特

に区別するため，“レスポンスヘッダフィールド”と呼ぶ．
また，レスポンスヘッダフィールドに含まれるヘッダをす
べて “レスポンスヘッダ”と呼び，特にエンティティヘッ
ダを区別する必要がある場合は “レスポンスエンティティ
ヘッダ”と呼ぶ．さらに，本研究では，レスポンスヘッダ
の件数のことを “行数”と呼び，単位を “行”とする．本研
究における各語の指す要素を，図 1 に示す．
本研究では，レスポンスヘッダのうち行数，レスポンス

ヘッダの種類，Server ヘッダの値，加えてレスポンスボ
ディのうち HTMLの <title> タグの内容をメタデータと
定義する．表 1 に，本研究で用いるメタデータの一覧を
示す．

図 1 HTTP レスポンスの例における各語の指す要素
Fig. 1 Elements referred to in the example of an HTTP re-

sponse.
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表 1 本研究で用いるメタデータの一覧
Table 1 List of Metadata Used in This Study.

メタデータ 例
行数 6

レスポンス
ヘッダ

レスポンスヘッダの種類

Date

Content-Type

Server

Connection

Vary

Server ヘッダの値 Apache

レスポンス
ボディ

取得した HTML の
<title>タグの内容

Welcome to nginx!

2.3 名前ベースのバーチャルホスト
名前ベースのバーチャルホストは，1つのサーバで複数

のドメインを運用する技術および機能である．名前ベース
のバーチャルホスト機能を用いることで，単一の運用元が
1つのサーバで複数のWebサイトを運用することができ，
クライアントがリクエストしたホスト名に応じて，異なる
コンテンツを返すことができる．
サーフェスウェブでは，2 つ以上のホストが同一の IP

アドレスを持つ場合，名前ベースのバーチャルホスト機能
を用いて複数のWebサイトを運用している可能性がある．
このことから，2つ以上のホストが同一の運用元によって
運用されていると容易に推測できる．しかしOnionサイト
では，Onion Domainから IPアドレスを特定することが
できず，同一のサーバで運用されているか否かを判断する
ことは難しい．

3. 関連研究

杉生ら [8]は，Onionサイトのリンクによって形成され
るグラフを作成し，トップページのテキストからカテゴリ
分類を行った．グラフをコンテンツの属性ごとに着色する
ことで，ハイパーリンク関係とコンテンツ内容に関連性が
あることが可視化された．
新井ら [9], [10]は，Onionサイトをクロールし，レスポ

ンスヘッダを用いて違法物品取扱サイトか否かを判定する
学習器を構築した．新井らは 2019年 7月に Onionサイト
の URLをクロールし，全 Onion Domainの 94%にあたる
4,340件の Onion Domainを取得したとしている．しかし
Tor Metrics [5] によると，2019 年 7 月に存在した Onion

Domainは約 72,000件であるとされている．そのため新井
らが取得した Onion Domainは全体の 6%にすぎない可能
性がある．
Pastor-Galindoら [7]は，2021年までにOnionサイトの

ドメイン収集を行った研究をまとめた．しかし，Onionサ
イトのドメイン収集数が最大でも 8万件程度止まりである
点や，規約で禁止されているHidden Service Directryの脆

弱性を用いた収集手法を用いている点，またいずれの研究
においても，旧バージョンである V2 Onionのドメインを
収集している点などが課題としてあげられる．
Shodan [11]は，インターネット上の機器の情報を収集

し，検索可能にするサービスである．Shodanは，インター
ネット上の機器の情報を収集するため，インターネット上
の機器に対してスキャンを行い，レスポンスヘッダフィー
ルドおよびWeb サイトのタイトルを記録する．しかし，
Shodan はサーフェスウェブのみを対象としているため，
Onionサイトを対象としていない．
我々 [4], [12]は，2023年 1月に Onionサイトをクロー

ルし，39,118件のOnion Domainを取得した．さらに収集
した Onion Domainにリクエストを行い，メタデータを比
較することでサーフェスウェブのサイトとOnionサイトを
紐づけることに成功した．しかし Tor Metricsによると，
当該期間には約 760,000件の Onion Domainが存在したと
されている．よって我々が収集したOnion Domainは全体
の 5%にすぎない可能性がある．そこで本研究では，先行
研究の Onion Domain収集数を上回る Onion Domainを
収集する手法を述べ，それらの Onion Domainで運用され
ているWebサイトを対象とした分析およびその結果につ
いて示す．

4. 調査手法

本研究では，Onion Domainの収集と，収集した Onion

Domainから得られるHTTPレスポンスの傾向調査に分け
て調査を行う．

4.1 Onion Domainの収集
本節では，我々の以前の研究 [4]と同様の手法を用いて

いる．
Onion Domainを収集するために，OnionサイトのURL

のクロールを行う．クロールには初期巡回リストを作成し，
初期巡回リストから幅優先探索で各 URLにアクセスを行
い，HTTPレスポンスボディを取得する．そのうえで，レ
スポンスボディより “.onion”を含む URLを収集する．ま
た，収集した URLから “.onion”を含むOnion Domainを
収集し，記録する．収集した URLについてアクセスを行
い，以上の動作を繰り返しクロールを行う．クロールを行
う順序を図 2 に示す．
本調査では高速化のために，特にリクエストを最大で

500スレッドに並列化し，我々の以前の研究からスレッド
数を増加させてクロールを実施する．

4.2 HTTPレスポンスの傾向調査
本研究では，収集したOnion Domainについて，Torを経

由したHTTP/1.1 [13]リクエストを行い，得られたHTTP

レスポンスの傾向調査を行う．
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図 2 Onion サイトに対する幅優先探索の巡回順
Fig. 2 Circuit order of breadth-first search for Onion sites.

レスポンスヘッダフィールドに着目すると，レスポンス
ヘッダの行数や，レスポンスヘッダの種類などが特徴とし
てあげられる．また，Serverヘッダの値には，サーバの詳
細な情報が含まれる場合がある．そこで，本研究では，レ
スポンスヘッダの行数や，レスポンスヘッダの種類，Server
ヘッダの値に着目し，Onionサイトの特徴を調査する．
レスポンスボディに着目すると，Onion サイトのコン

テンツの特徴を調査することができる．本研究では特に，
HTMLの <title> タグの内容に着目し，Onionサイトの
特徴を調査する．<title> 以外のコンテンツは自動で生成
されたり，時間によって変化したりするため，ハッシュ値
をとって一致を確認したり，類似度を求めることは困難で
ある一方，<title> タグの内容は，Webページの内容を表
す要素であるため，変化が少なく内容比較に適していると
考えられる．
リクエストに工夫をすることで，通常とは異なるレ

スポンスを得ることができる場合がある．具体的には，
HTTP/1.0 [14] でリクエストを行うと，Host 名を指定で
きないため，バーチャルホスト機能が有効になっている
サーバではデフォルトのコンテンツを返す場合がある．そ
こで，本研究では，HTTP/1.0でリクエストを行った結果
と，HTTP/1.1でリクエストを行った結果の違いに着目し，
Onionサイトの特徴を調査する．

5. 調査結果

5.1 Onion Domainの収集
4.1 節の手法に基づいて，収集を行った結果を表 2 に示

す．ただし，表 2 でいう発見した URL，調査した URLと
はそれぞれ，HTTPレスポンスボディから発見されたURL

と，クローラが実際にアクセスを行った URLを指す．
表 2 に示すとおり，9日間で約 20万件のOnion Domain

を収集した．なお，収集では時間およびシステムリソース
の制約があり，発見した URLすべてを調査することは現

表 2 Onion Domain の収集結果概要
Table 2 Summary of Onion Domain acquisition results.

調査期間 2023/12/09-2023/12/17（9 日間）
発見した URL 18,122,686 件
調査した URL 1,332,347 件

発見した Onion Domain 204,173 件

表 3 利用率が 1%以上のレスポンスヘッダ
Table 3 Response headers with a usage rate of 1% or more.

ヘッダ名 件数 利用率
Date 197,508 99.99%

Content-Type* 197,275 99.87%

Server 193,579 98.00%

Connection 184,242 93.27%

Vary 182,715 92.50%

Etag* 9,078 4.60%

Set-Cookie 8,488 4.30%

Last-Modified* 6,192 3.13%

Content-Length* 5,422 2.74%

Cache-Control 5,104 2.58%

X-Frame-Options 3,405 1.72%

Expires* 3,206 1.62%

X-Content-Type-Options 3,076 1.56%

Pragma 2,872 1.45%

Accept-Ranges 2,458 1.24%

Referrer-Policy 2,246 1.14%

実的でないため，発見した URLのうち，未調査の Onion

Domainがなくなった段階で収集を終了した．Tor Project

の報告 [5]によると，収集を行った 2023年 12月 9日から
2023年 12月 17日では，Onion Domainは平均で 812,340

件存在したとされている．そのため本研究の収集は，当該期
間における全 Onion Domainの 25.13%の Onion Domain

を収集したといえる．

5.2 HTTPレスポンスの傾向調査
5.2.1 レスポンスヘッダ名と利用率
実験の結果，調査対象としたOnionサイトより得られた

全レスポンス中から，合計 289種類のレスポンスヘッダを
発見した．それらのうち，調査対象 Onion Domainにおけ
る利用率が 1%以上のレスポンスヘッダを，表 3 に示す．
ただし，ヘッダ名の末尾に “*”が付与されているものは，
レスポンスエンティティヘッダである．
また，発見したレスポンスヘッダのうち，101種類が 1

つのOnionサイトでしか発見されなかった．すなわち，約
35%のレスポンスヘッダが 1つのOnionサイトでしか発見
されなかったといえる．
5.2.2 レスポンスヘッダの行数
各レスポンスヘッダフィールドに含まれるレスポンス

ヘッダの行数の分布を，図 3 に示す．
図 3 より，レスポンスヘッダフィールドに含まれるレス
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図 3 各レスポンスヘッダフィールドに含まれるレスポンスヘッダ
の行数の分布

Fig. 3 Distribution of the number of response headers included

in each response header field.

表 4 5 件のレスポンスヘッダの組合せ
Table 4 Combination of 5 response headers.

レスポンスヘッダの組合せ 件数
Date

Content-Type

Server

Connection

Vary

171,638

Date

Content-Type

Server

Set-Cookie

X-Powered-By

878

Date

Content-Type

Connection

Vary

Keep-Alive

546

Date

Content-Type

Server

Vary

X-Xss-Protection

128

Date

Content-Type

Server

Connection

Set-Cookie

114

ポンスヘッダの行数は，5件が最多であり，続いて 6件，
4 件，7 件，3 件，8 件が多かった．またレスポンスヘッ
ダフィールドに含まれるレスポンスヘッダの最小行数は 1

件，最大行数は 33件であった．
レスポンスヘッダフィールドに含まれるレスポンスヘッ

ダの行数が 5件であるレスポンスについて，含まれるレス
ポンスヘッダの組合せのうち，上位 5パターンを表 4 に示
す．ただし，レスポンスヘッダの順序については考慮して
いない．
表 4 より，レスポンスヘッダフィールドに含まれるレス

図 4 サーバソフトウェア名の分布
Fig. 4 Distribution of server software names.

表 5 サーバソフトウェア名上位 10 件
Table 5 Top 10 server software names.

サーバソフトウェア名 件数 割合
nginx 185,066 93.68%

Apache 5,409 2.74%

（空白） 3,970 2.01%

lighttpd 1,564 0.79%

GlobaLeaks 1,092 0.55%

SimpleHTTP 60 0.03%

openresty 47 0.02%

LiteSpeed 36 0.02%

Caddy 30 0.02%

OnionShare 26 0.01%

ポンスヘッダの行数が 5件であるレスポンス 173,969件の
うち，約 98.7%にあたる 171,638件のレスポンスは，Date，
Content-Type，Server，Connection，Varyの 5つのレス
ポンスヘッダの組合せであることが分かる．これは，表 3

に示したレスポンスヘッダの利用率を調査した実験の結果
と矛盾しない．
5.2.3 Serverヘッダの調査
表 3 であげたとおり，5種類のレスポンスヘッダが調査

対象 Onion Domainのうち 90%以上の利用率を示した．
この 5種類のうち本項では特に，Server ヘッダについ

て，その値の分布を調査した．サーバソフトウェア名につ
いて，その分布を図 4 に示す．
また，多かったサーバソフトウェア名上位 10件とその

件数を表 5 に示す．
図 4 および表 5 より，サーバソフトウェア名が “nginx”

であるレスポンスが全体の 9 割以上と最も多く，続いて
“Apache”，“lighttpd”であった．
次に，Server ヘッダに含まれる OS名について，その

分布を図 5 に示す．また，件数について，表 6 に示す．
OS名とみられる文字列が抽出できたのは，合計で 2,581

件のレスポンスであった．図 5 および表 6 より，OS名が
“Win64”であるレスポンスが最も多く，続いて “Ubuntu”，
“Debian”であった．
5.2.4 レスポンスボディ
レスポンスボディについて，<title> タグの内容を抽出
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図 5 OS の分布
Fig. 5 Distribution of OS.

表 6 OS 名の分布
Table 6 Distribution of OS names.

OS 名 件数
Win64 1,395

Ubuntu 840

Debian 276

CentOS 30

Win32 11

Unix 10

Perl 6

Raspbian 5

CentOS Stream 2

FreeBSD 2

CatharsOS .71 1

kOS 1.0.7 R14 1

Windows NT 3.51 1

centos 1

表 7 多かったタイトル上位 10 件とその件数
Table 7 Top 10 titles and their counts.

タイトル 件数
Best Onion C****d Porn Collection 6,322

Raped Bitch - Real Rape Material 6,066

Paypal Account 4,001

GC King - GiftCard Shop 3,500

Buy Real Money — The Way 3,016

Real Rape 2,968

BlackMarket Cc - REAL SELLER CARDS — WEST-

ERN UNION — PAYPAL

2,891

QF Market - Fast Transfers 2,890

All BTC .:. Everything you needed 2,872

CCPPShop - Paypal accounts and cloned cards for sale 2,672

し，その重複件数を調査した結果，件数が多いタイトルと
その件数を表 7 に示す．
合計で 196,459件の Onionサイトから，9,377種類のタ

イトルを収集した．2件以上の Onionサイトで重複してい
たタイトルが 3,180件，1件のみの Onionサイトで発見さ
れたタイトルが 6,197件存在した．すなわち，今回の調査
対象においては，7割程度の Onionサイトは，他の Onion

サイトと重複したタイトルを用いているといえる．

表 8 HTTP/1.0 によって得られたレスポンスボディの多かったタ
イトル上位 10 件とその件数

Table 8 Top 10 titles and their counts obtained by HTTP/1.0.

タイトル 件数
HTTP Status 400 – Bad Request 171,348

Error 3,975

Welcome to nginx! 1,139

403 Forbidden 958

LoliPorn 838

301 Moved Permanently 717

（空白） 498

Bitcoin Wallet - Free and Secure Bitcoin Wallet 262

You or your scanner suck [NO HTTP-HOST FIELD] 251

Fresh Onions 233

表 9 サーフェスウェブにおけるレスポンスヘッダの利用率 [11]

Table 9 Usage rate of response headers on the surface web [11].

レスポンスヘッダ 件数 利用率
Date 162,892,279 94.94%

Content-Type 164,640,601 95.96%

Server 158,741,768 92.52%

Connection 152,906,873 89.12%

Vary 7,460,567 4.35%

5.3 HTTP/1.0によるリクエスト
HTTP/1.0によるリクエストによって得られたレスポン

スボディについて，<title> タグの内容を抽出し，その重
複件数を調査した結果，多かったタイトルとその件数を
表 8 に示す．
HTTP/1.1 によるリクエストでタイトルを収集できた

196,459件のOnionサイトにHTTP/1.0でリクエストをし
た結果，合計で 191,223件の Onionサイトから，3,911種
類のタイトルを収集した．2件以上の Onionサイトで重複
していたタイトルが 903件，1件のみの Onionサイトで発
見されたタイトルが 3,008件存在した．

6. 分析

調査結果をもとに，分析とその検証を示す．

6.1 調査結果の分析
6.1.1 レスポンスヘッダ
表 3 に示すとおり，Date，Content-Type，Server，

Connection，Vary の 5 種のレスポンスヘッダが 90%以
上の利用率を示した．これらのレスポンスヘッダについて，
サーフェスウェブ上での利用率を表 9 に示す．ただし，
サーフェスウェブ上での利用率は，以降では Shodan [11]

による 80番ポートでの利用率の調査結果を用いる．
表 9 より，Vary タグの利用率について，サーフェスウェ

ブ上での利用率が 4.35%であるのに対し，Tor上での利用
率が 92.50%と，大きな差があることが分かる．ここで，

c⃝ 2025 Information Processing Society of Japan 518



情報処理学会論文誌 Vol.66 No.3 513–522 (Mar. 2025)

表 10 サーフェスウェブにおけるサーバソフトウェアの利用率 [11]

Table 10 Usage rate of server software on the surface web [11].

サーバソフトウェア名 件数 割合
CloudFront 107,733,513 67.87%

nginx 12,572,560 7.92%

AkamaiGHost 8,853,399 5.58%

Apache 8,090,036 5.10%

awselb 3,628,516 2.29%

Microsoft-IIS 2,119,805 1.34%

Microsoft-HTTPAPI 764,395 0.48%

micro httpd 760,841 0.48%

lighttpd 638,615 0.40%

openresty 506,398 0.32%

図 6 仮説 1

Fig. 6 Hypothesis 1.

サーフェスウェブにおけるサーバソフトウェアの利用率に
ついて調査した結果を表 10 に示す．
表 10より，Torでの利用率と異なる点として，CloudFront

が 67.87%で最も多く利用されていることがあげられる．
CloudFront はAmazon Web Services（AWS）のコンテン
ツデリバリネットワーク（CDN）であり，デフォルトの
設定では Vary ヘッダを含まない．そのため，サーフェス
ウェブと Tor上での Vary ヘッダの利用率に大きな差があ
る要因は，用いられているサーバソフトウェアの割合の差
に起因していると考えられる．
CloudFront の特性上ダークウェブでは利用されにくい

ことを考慮して，CloudFront を除いて分析を行っても，
Torでの状況と異なりサーフェスウェブでは nginx が支配
的なシェアを有しているとはいえない．そのため，Torに
おいて nginx が支配的なシェアを有していることは，サー
フェスウェブと異なる特徴であるといえ，何らかの要因が
あると考えることが自然である．以下に，2種類の仮説を
示す．またそれぞれの仮説を図 6 および図 7 に示す．
仮説 1 多くの運用元が同種のサーバソフトウェアを採用

している（図 6）．
仮説 2 少数の運用元が同種のサーバソフトウェアを用い

てそれぞれが大量の Onionサイトをホストしている
（図 7）．
2つの仮説のうちどちらの可能性が高いかについて，次
項でレスポンスボディとバーチャルホストの分析結果を踏

図 7 仮説 2

Fig. 7 Hypothesis 2.

表 11 HTTP/1.0 によってエラー無く得られたレスポンスボディ
の多かったタイトル上位 10 件とその件数

Table 11 Top 10 titles obtained without errors by HTTP/1.0.

タイトル 件数 件数（HTTP/1.1）
Welcome to nginx! 1,139 25

LoliPorn 838 1,000

（空白） 498 863

Bitcoin Wallet - Free and Secure

Bitcoin Wallet

262 262

Fresh Onions 233 236

+27500 Brutal teen porn

videos&#44; watch or download.

133 7

DARK LIST 127 40

Как вы здесь оказал
ись?

126 0

shop John The Ripper Private

Hacking Tools For Sale — Hacker

tolls Online in Dark web - Password

Hacking Service Online

119 6

CARDING CASHOUT SHOP 115 5

まえて議論する．
6.1.2 レスポンスボディとバーチャルホスト
HTTP/1.0 によるリクエストで得られたレスポンスの

うち，エラーメッセージを含まないタイトルが得られた
ものについて，タイトルと件数を表 11 に示す．ただし，
HTTP/1.1によるリクエストで得られた件数も併記する．
表 11より，HTTP/1.1によるリクエスト時とHTTP/1.0

によるリクエスト時で，大きく発見数が異なるタイトル
が存在することが分かる．特に，“shop John The Ripper

Private Hacking Tools For Sale — Hacker tolls Online in

Dark web - Password Hacking Service Online”のように，
HTTP/1.0 によるリクエスト時のほうが多く発見された
タイトルについては，バーチャルホスト機能におけるデ
フォルト設定である可能性があるといえる．またこの集計
結果から，少数の運用元が，それぞれ 1 つのサーバで大
量の Onionサイトをホストしている可能性があるといえ，
Onion Domainの数と比べて運用元の数は著しく少ない可
能性があるといえる．このことから，前項で示した仮説に
ついては，“仮説 2”の可能性が高いといえる．
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表 12 検証対象の Onion サイト
Table 12 Onion sites for verification.

title

Onion サイト 1 Cash Closet

Onion サイト 2 Omega Flippers - Serious Middlemen

Only!

Onion サイト 3 HOME

Onion サイト 4 404 Not Found

Onion サイト 5 Old New Money

Onion サイト 6 g6x...6yd.onion — Coming Soon

Onion サイト 7 Verifo Financial Services - Amazon Gift

Cards & Western Money Order

Onion サイト 8 Million Multiplier — The Right BTC

Multiplier

Onion サイト 9 Deep Web Escrow

Onion サイト 10 VMB - Amazon and Itunes Gift Cards

6.2 検証
6.2.1 検証手法
6.1 節で示した “仮説 2”について，バーチャルホスト機

能の特性を用いて検証を行う．しかし，2.3 節で述べたと
おり，Tor上の Onionサイトに対しては，通常の DNSク
エリを用いてドメイン名から IPアドレスを取得すること
ができない．そのため，IPアドレスと名前ベースのバー
チャルホスト機能の特性を用いて検証を行うことは困難
である．そこで，複数のホストが同一のサーバで運用され
ているかを調査するため，HTTP/1.1リクエストにおける
Hostヘッダを書き換えてリクエストを行う．具体的には，
あるドメイン Aとドメイン Bが名前ベースのバーチャル
ホスト機能を用いて同じサーバで運用されてることは，ド
メイン Aに対して，ドメイン Bを Hostヘッダに指定して
リクエストした際に，ドメイン Bのコンテンツをレスポン
スボディとして得ることで検証することができる，という
特性を用いる．
着目するドメインの組合せは，同一のレスポンスヘッ

ダであるOnion Domainとする．ただし，すべてのOnion

Domainについて調査を行うことは難しい．そこで本研究
では，複数の異なる内容を扱う Onionサイトが，異なる
Onion Domainを用いて同一のサーバで運用されていると
考えられる結果を示す．また本研究は，個別のOnionサイ
トの運用元が同じであることを示すことが目的ではない．
そのため研究倫理の観点から同一サーバで運用されている
といえる具体的な Onion Domainは示さない．
6.2.2 検証結果
HTTP/1.0によるリクエスト時に “Omega Flippers - Se-

rious Middlemen Only!” というタイトルのコンテンツを
返した 10件の Onionサイトに着目する．着目する Onion

サイトについて，HTTP/1.1でリクエストした際のレスポ
ンスボディに含まれる HTML の <title> タグの内容を
表 12 に示す．

表 13 検証結果
Table 13 Verification results.

title

Onion サイト 1 VMB - Amazon and Itunes Gift Cards

Onion サイト 2 VMB - Amazon and Itunes Gift Cards

Onion サイト 3 VMB - Amazon and Itunes Gift Cards

Onion サイト 4 VMB - Amazon and Itunes Gift Cards

Onion サイト 5 VMB - Amazon and Itunes Gift Cards

Onion サイト 6 VMB - Amazon and Itunes Gift Cards

Onion サイト 7 VMB - Amazon and Itunes Gift Cards

Onion サイト 8 VMB - Amazon and Itunes Gift Cards

Onion サイト 9 VMB - Amazon and Itunes Gift Cards

表 12 に示すとおり，HTTP/1.1でリクエストした際の
レスポンスボディに含まれる HTMLの <title> タグの内
容は，10件ともそれぞれ異なる．ここで，6.2.1 項で示し
た手法を用いて，Onionサイト 1～9に対して，Onionサ
イト 10のドメインを Hostヘッダに指定してリクエストを
行った結果を表 13 に示す．
表 13に示すとおり，Onionサイト 1～9に対して，Onion

サイト 10の Onion Domainを Hostヘッダに指定してリ
クエストを行った結果，すべての Onionサイトが Onion

サイト 10と同一のコンテンツを返した．6.2.1 項で示した
とおり，Onionサイト 10と Onionサイト 1～9が同一の
サーバで運用されていない限り，このような結果は得られ
ない．したがって，Onionサイト 1～9はそれぞれ Onion

サイト 10と同一のサーバで運用されているといえる．ま
た，Onionサイト 1～10を Hostヘッダに指定してリクエ
ストを行った結果，すべてのOnionサイトが実際にリクエ
ストした Onionサイトのコンテンツにかかわらず，Host

ヘッダに指定したOnion Domainのサイトのコンテンツを
返した．また，Onionサイト 1～10以外の Onion Domain

を Hostヘッダに指定してリクエストを送ると，エラーを
返した．これらの結果から，Onionサイト 1～10はプロキ
シではなく，同一のサーバで運用されているといえる．
この検証結果から，同一のサーバで大量の Onionサイ

トを運用している場合があり，“仮説 2” が成立しうるこ
とが示唆された．また，表 11 で示すタイトルを持つ他の
Onionサイトでも同一の事例が見られることから，多くの
Onionサイトについて，少数の運用者が大量のOnionサイ
トを運用している傾向があるといえる．

7. 考察

5 章で示した調査結果および 6 章で示した分析結果か
ら，サーフェスウェブと Torでは，メタデータについて異
なる分布を示すことが分かった．また，図 7 および 6.2 節
で示したように，少数の運用元がバーチャルホスト機能を
用いて大量のOnionサイトをホストしている場合があるこ
とが示された．一般に，バーチャルホスト機能を用いて多
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くのサイトをホストする理由として，業としてホスティン
グサービスを行っていることが考えられる．しかし，バー
チャルホスト機能におけるデフォルト設定のコンテンツ
が，6.1.2 項で示したような違法な可能性があるWebサイ
トである場合があることを考えると，当該運用元が業とし
てホスティングサービスを行っているとは考えにくい．そ
のため，運用元は自身のWebサイトとして複数の Onion

サイトを運用している可能性が高いといえる．たとえば，
マーケットプレイスと決済サイトを同一運用元が別個の
Onionサイトとして運営すれば，ユーザの経済活動を掌握
でき，ユーザの囲い込みが可能となる．実際に，表 12 で
示したサイト群については，ギフトカードを扱うマーケッ
トプレイスのほか決済サイトや取引仲介サイト，ミキシン
グサイトなどが含まれており，6.2.2 項で示したとおり，こ
れらのサイトが同一の運用元によって運営されていると
いえるため，ユーザの取引開始から完了までをすべて掌握
できる．また，複数の違法コンテンツ掲載サイトを別個の
Onionサイトとして運用すれば，アクセス数を増やすこと
ができる可能性がある．さらに，1つのサービスに対して
複数の Onion Domainを割り当てることで，1つの Onion

Domainが有名になりすぎることを防げるといえる．
本研究により，同一の運用者である可能性がある Onion

サイトを検証することができるようになり，今後の調査に
おいて，ダークウェブサイトの経済圏の把握や，類似違法サ
イトを運用している運用者の摘発とそれにともなう Onion

サイトの一斉閉鎖などに活用できるといえる．また，これ
まで少ない数のダークウェブサイトを分析して得られてき
た知見について，再検討が必要である可能性が示唆され，
同時に，これらの知見の正当性を検証するための新たなア
プローチが可能となった．たとえば，少数の運用者が大量
のOnionサイトを運用しているために，従来のダークウェ
ブのコンテンツの流行などに関する研究は，運用者数の偏
りによって結果の一部が歪んでいる可能性があるといえ
る．これについて，本研究のデータおよび手法を用いるこ
とで，多くの運用者が同一のコピーサイトを運営している
サイトを除外して，流行情勢を分析できる．さらに，ダー
クウェブにおいて決済サービスを用いる場合など，外部サ
イトに誘導することで第三者性を確保しているように主張
されている場合においても，当該サービスの第三者性の検
証が不可欠であることも示唆された．
一方で，運用元が多くのOnionサイトをホストするモチ

ベーションは必ずしも明らかではない．そのため，運用元
がバーチャルホスト機能を用いて，同一または異なるコン
テンツのOnionサイトを運用するモチベーションについて
の調査が必要である．

8. まとめ

本研究では，クローラによって Onion Domainを約 20

万件収集し，その Onion Domainに対して HTTP/1.1に
よるリクエストを送信し，そのレスポンスヘッダとレス
ポンスボディを収集した．また，HTTP/1.0によるリクエ
ストによって得られたレスポンスボディについても収集
し，HTTP/1.1によるリクエストによって得られたレスポ
ンスボディと比較した．その結果，Torにおけるサーバソ
フトウェアの利用状況がサーフェスウェブと異なることが
分かった．さらに，Torとサーフェスウェブではメタデー
タの特徴に異なる傾向がある場合が示され，Torではバー
チャルホスト機能によって，少数のサーバが大量の Onion

サイトをホストしている可能性があることが示唆された．
さらに，実際にバーチャルホスト機能を用いて検証を行い，
同一のサーバで運用されている複数のOnionサイトが存在
することを示した．
課題として，今回の調査対象とした Onion Domainの数

が全Onion Domainの 4分の 1程度であることがあげられ
る．杉生らの研究 [8]や我々の以前の研究 [15]では，ハイ
パーリンク上の距離が近い Onionサイトは類似のコンテ
ンツである場合が多く，同一の運用元である場合があると
しており，クローラによる Onion Domainの収集は，メタ
データの分布に偏りがある可能性がある．そのため，メタ
データに偏りがないといえるOnion Domainの数を算出す
るか，100%に近い件数の Onion Domainの収集を目指す
必要があるといえる．
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