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32 bitを超える time_t型を持つ環境における
2038年問題とその検出

星名 藍乃介1,a) 穐山 空道2,b) 上原 哲太郎2,c)

受付日 2023年12月21日,採録日 2024年6月10日

概要：UNIX timeで表現されたタイムスタンプ値が 32 bit符号付き整数型で定義された場合，2038年 1月
19日 3時 14分 8秒以降の時刻で整数オーバーフローする．この整数オーバーフローはシステムにさまざ
まな不具合を引き起こす可能性があり，2038年問題と呼ばれる．2038年問題への対応として，64 bitなど
の 32 bitを超えるデータ型でタイムスタンプ値を扱う対策が一般に知られている．この対策において，タ
イムスタンプ値のデータ型は，外部プログラムも含めたデータフローの中で一貫して 32 bitを超えるよう
維持される必要がある．もし，どこか 1カ所でも 32 bit符号付き整数値として扱われると，整数オーバー
フローを引き起こす可能性がある．本研究では，このような 2038年問題のうち，ファイルシステムからの
入出力時およびダウンキャスト時の整数オーバーフローに着目し，C言語プログラムから検出する手法を
提案する．また，提案手法の有効性を示すため，検出手法に用いるツールを開発し，C言語 OSSを対象に
検証を行った．検証の結果，一部の False Positiveな検出は見られたものの，我々のツールは 874のプロ
ジェクトのうち 294のプロジェクトから 3,463の該当表現を検出した．

キーワード：2038年問題，ソースコード解析，リスク分析

The Year 2038 Problem in Environments with time_t exceeding
32 bits and its Detection Mechanism

Rannosuke Hoshina1,a) Soramichi Akiyama2,b) Tetsutaro Uehara2,c)

Received: December 21, 2023, Accepted: June 10, 2024

Abstract: When timestamp values expressed in UNIX time are defined as 32-bit signed integers, an integer
overflow occurs at times after 3:14:08 on January 19, 2038. This integer overflow may cause various system
failures and it is known as the 2038 problem. As a countermeasure against the 2038 problem, it is generally
known the method to handle timestamp values with data types that exceed 32 bits, such as 64 bits. In this
countermeasure, the data type of the timestamp value must be maintained to consistently exceed 32 bits in
the data flow, including external programs. If the timestamp value is represented as a 32-bit signed integer
type at even one point in the data flow, it may cause an integer overflow. In this study, we focus on integer
overflows in file system I/O and downcast, and we propose a method to detect them from programs written
in C. In addition, to demonstrate the effectiveness of the proposed method, we developed a tool used in
the detection method and verified it on various OSS developed in C. As a result of the validation, our tool
detected 3,463 relevant expressions from 294 projects out of 874 projects, although some false positives were
found.
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1. はじめに

UNIX系 OSのための標準規格である POSIX [1]では，
UNIX time と呼ばれる 1970 年 1 月 1 日 0 時 0 分 0 秒か
らの経過秒数で時刻を表現する方法が定められている．
POSIXは C言語のシステムコールやライブラリ関数を規
定しており，その中で時刻表現形式として UNIX timeが
用いられている．POSIXが策定された当時，UNIX time

は 32 bit符号付き整数型で表現されることが一般的であっ
た．現在でも，UNIX timeを 32 bit符号付き整数型であ
ると暗黙のうちに仮定したプログラムが多く存在する．し
かし，32 bit符号付き整数型のタイムスタンプ値は，上限
が 231 − 1であるため，2038年 1月 19日 3時 14分 7秒を
過ぎると整数オーバーフローを引き起こす．この整数オー
バーフローによってシステムにさまざまな不具合が発生す
る可能性があり，これを 2038年問題と呼ぶ．POSIXが策
定されて以降，UNIX timeは UNIX系OSだけでなく，さ
まざまなシステムで広く使用されている．それらのうちの
いくつかのシステムで，2038年問題による不具合が生じる
と懸念される．2038年問題は，影響範囲の広さや修正の困
難さから深刻であると主張されている [2]．
2038年問題への対応として，64 bitなどの 32 bitを超え

るデータサイズでタイムスタンプ値を扱う対策が一般に知
られている．この対策において，タイムスタンプ値のデー
タサイズは外部プログラムも含めたデータフローの中で一
貫して 32 bitを超えるよう維持される必要がある．もし，
どこか 1カ所でも 32 bit符号付き整数値で扱われると，整
数オーバーフローを引き起こす可能性がある．C 言語プ
ログラムの場合，2038年問題対策のために time_t 型を
64 bitで定義していても，32 bit型へダウンキャストする実
装がある場合は整数オーバーフローが発生しうる．また，
既存手法では，このような 2038年問題に起因する不具合
を網羅的に検出ことが難しい．
そこで本研究では，time_t 型が 32 bitを超えるデータ

サイズで定義されているにもかかわらず起こる 2038年問
題について，網羅性高く検出することを目的とする．この
ような 2038年問題のうち，ファイルシステムからの入出
力時およびダウンキャスト時の整数オーバーフローに着目
して提案を行う．さらに，提案手法に用いる検出ツールを
開発し，普及率の高いOSSに対し検証を行うことで，本研
究の提案手法の有効性および 2038年問題の脅威性を示す．
検証では，GitHub上にアップロードされた Star数の多い
874の C言語プロジェクトを対象に解析を行った．一部の
False Positiveな検出は見られたものの，我々のツールは
294のプロジェクトから 3,463の該当表現を検出した．な
お，本研究は，著者らが過去に [3]で提案した方法を元に
研究を発展させたものである．
本論文は次のように構成されている．2章では，2038年

問題の背景や，既存の対策方法について説明する．3章で
は，32 bitを超える time_t 型を持つ環境での 2038年問題
について説明する．4章では提案手法，5章では実装につ
いて説明する．6章では，検出ツールを用いて実際に解析
し，評価する．7章では，本論文についてまとめる．

2. 背景

2.1 C言語におけるタイムスタンプ値の型
C言語においてタイムスタンプ値はさまざまな型で定義

され，それらの型のデータサイズは環境依存である．次項
でタイムスタンプ値の型として多く使用される long 型と
time_t 型のデータサイズについて詳しく述べる．
2.1.1 long 型
time_t 型が登場する以前のC言語プログラムにおいて，

UNIX timeの表現には，一般に long型が用いられていた．
実際に，timeval 構造体の tv_sec メンバは，long 型で定
義されている環境が存在する．なお，timeval 構造体はタ
イムスタンプ値を指定するために使用され，tv_sec メン
バは指定する時間の秒単位部分を表す．Win32 APIでは，
timeval 構造体の tv_sec メンバが long 型として規格化
されている [4]．また，long 型のデータサイズは C言語の
規格として定義されておらず環境依存である．参考文献 [5]

によると，Windows 64 bitアプリケーションでの long 型
は 32 bitである．
2.1.2 time_t 型
現在，UNIX timeの表現には time_t 型が広く使われて

いる．time_t 型の定義は規格化されておらず環境依存で
あり，long 型や long long 型，double型などで定義さ
れている．また，long 型や long long 型は環境によって
データサイズや符号が異なる．したがって，time_t 型は
環境によってデータサイズや符号が異なる．
このように，タイムスタンプ値はさまざまな型で定義さ

れ，それらの型のデータサイズは C言語の仕様として定め
られておらず，環境依存である．もし，32 bit符号付き整
数型で定義された long 型や time_t 型をタイムスタンプ
値に使用すると，整数オーバーフローの可能性が生じる．

2.2 2038年問題の対策
2038年問題は，UNIXタイムスタンプを 32 bit符号付き

整数型で表現することに起因する．2038年問題の対策とし
て，32 bitを超えるデータサイズでタイムスタンプ値を扱う
方法が一般に知られている．64 bit符号付き整数型でタイ
ムスタンプ値を扱うと，タイムスタンプ値の上限が 263−1，
すなわち，およそ西暦 3000億年となる．このタイムスタ
ンプ値を 64 bitとして定義する方法で，さまざまなソフト
ウェアコミュニティでは 2038年問題の修正作業が行われ
ている．NetBSDのバージョン 6.0以降 [6]，OpenBSDの
バージョン 5.5以降 [7]，Linux kernelのバージョン 5.6以
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降 [8]では，64 bit環境だけでなく 32 bit環境においても
64 bitで time_t 型を表現するよう変更された．Microsoft

Visual Studio 2005以降，C/C++における time_t 型のデ
フォルトの定義は，64 bitである __time64_t 型に変更さ
れた [9]．

3. 32 bitを超える time_t 型を持つ環境にお
ける 2038年問題

2.2 節で述べたように，2038年問題の対策として，UNIX
timeタイムスタンプを 32 bitを超えるデータサイズで定
義する対策が一般的に知られている．この対策において，
タイムスタンプ値のデータサイズは，外部プログラムを
含めデータフロー全体で一貫して 32 bitを超える必要があ
る．もし，タイムスタンプ値がデータフローのどこかで
32 bit符号付き整数型にダウンキャストされると，整数オー
バーフローが発生する．C言語で符号付き整数演算の整数
オーバーフローは，未定義の動作である [10]．したがって，
32 bitを超えるデータサイズでタイムスタンプ値を定義し
たにもかかわらず，2038年問題に起因する不具合が発生す
る可能性が生じる．本研究では，タイムスタンプ値がデー
タフローのどこかで 32 bit符号付き整数型にダウンキャス
トされるケースについて，以下の 2つに分類した．
• プログラム外部で，タイムスタンプ値を 32 bit符号付
き整数型で定義している場合

• プログラム内部で，タイムスタンプ値を 32 bit符号付
き整数型にダウンキャストする場合

3.1 節および 3.2 節でそれぞれについて述べる．

3.1 プログラム外部での 32 bit符号付き整数型のタイム
スタンプの定義

ファイルシステムやデータベースなど，プログラム外部
でタイムスタンプ値を 32 bit符号付き整数型で扱うと，こ
れらの外部モジュールで 2038年問題に起因する整数オー
バーフローの可能性が生じる．外部モジュールへの出力時
に整数オーバーフローが生じたり，外部モジュールからの
入力時にすでに整数オーバーフローした値を参照したりす
ると，C言語プログラムで 32 bitを超える time_t 型とし
てタイムスタンプを使用していても，2038年問題に起因す
る不具合が発生する可能性が生じる．次項で具体例を用い
て紹介する．
3.1.1 ファイルシステムへの書き込み
ファイルシステムにファイルのタイムスタンプ情報を書

き込む際に，整数オーバーフローが起こる場合がある．多
くのファイルシステムでは，ファイルのタイムスタンプ情
報として，最終アクセス時刻，最終修正時刻，最終属性変更
時刻を保持している．ext2や ext3，ReiserFS，Linux 5.10

より前の XFSといったファイルシステムでは，ファイル
タイムスタンプ値のデータサイズを 32 bit符号付き整数型

図 1 ファイルタイムスタンプ書き込み時の整数オーバーフロー
Fig. 1 Integer overflow when writing file timestamps.

で定義している．したがって，C言語プログラムからファ
イルシステムが扱える日付範囲を超えたタイムスタンプ値
を書き込むと，図 1 のように，整数オーバーフローした値
が格納される．ただし，Linux 5.10以降の XFSではタイ
プスタンプのデータサイズを拡張する対応がとられ，日付
範囲が 1901年 12月から 2486年 7月まで拡大された．
3.1.2 データベース
いくつかのデータベースシステムでは，2038年問題に

起因する不具合が発生する可能性がある．MySQLでは，
時刻情報をサポートするデータ型である TIMESTAMP 型の
日付範囲が，1970年 1月 1日から 2038年 1月 19日まで
である [11]．したがって，MySQLの TIMESTAMP 型が扱え
る日付範囲を超えたタイムスタンプ値が書き込まれると，
整数オーバーフローが発生する．Microsoft SQL Serverで
は，2つの日付間の差を返す DATEDIFF 関数が提供されて
いる [12]．DATEDIFF 関数の秒数を返す場合の返り値は，
−231 から 231 − 1の範囲の int 型であるため，整数オー
バーフローした値が返却される可能性がある．

3.2 タイムスタンプ値の 32 bit符号付き整数型へのダウ
ンキャスト

プログラム内で，32 bit符号付き整数型の最大値を超え
たタイムスタンプ値を，32 bit符号付き整数型にダウンキャ
ストすると整数オーバーフローが起こる．たとえば，C言
語プログラムにおいて，64 bit time_t 型を 32 bit int 型
や 32 bit long 型にキャストすると，整数オーバーフロー
が起こる場合がある．また，多くの環境で int 型は 32 bit

であり [5]，2.1.1 項で示したように，long 型が 32 bitの環
境は少なくない．したがって，64 bit time_t 型を int 型
や long 型にキャストする処理は，多くの環境で整数オー
バーフローを引き起こす可能性がある．整数オーバーフ
ローした値はデータフローの中で参照され，予期せぬ動作
を引き起こすことが想定される．
以下では，C言語プログラムにおける「タイムスタンプ

値の 32 bit符号付き整数型へのダウンキャスト」について，
キャスト方法に基づき分類する．キャストは，キャスト演
算子を用いて行う明示的キャストと，互いに異なる型を用
いた代入や演算をする場合にコンパイラが自動的に行う暗
黙的キャストに分別できる．C言語において，タイムスタ
ンプ値を 32 bit符号付き整数型に明示的，および暗黙的に
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Listing 1 変数の代入時ダウンキャスト
i n t i = time (NULL) ;

Listing 2 関数宣言の return 時ダウンキャスト
i n t func ( ){

t ime t t = time (NULL) ;

re turn t ;

}

Listing 3 関数呼び出しの引数代入時ダウンキャスト
void func ( i n t n) { /∗ . . . ∗/ }
t ime t t = time (NULL) ;

func ( t ) ;

ダウンキャストにすることによって起こる整数オーバーフ
ローについて具体例をあげる．
3.2.1 明示的なダウンキャスト
32 bitを超える time_t 型から 32 bit符号付き整数型へ

の明示的なダウンキャストとしては，(int)time(NULL)の
ように，キャスト演算子を用いて time_t 型の値をキャス
トする方法があげられる．
3.2.2 暗黙的なダウンキャスト
32 bitを超える time_t型から 32 bit符号付き整数型への

暗黙的なダウンキャストは，「JIS X 3010 : 2003（ISO/IEC

9899 : 1999）」[13]より，以下の 3パターンで起こる．
( 1 ) 変数の代入時
( 2 ) 関数の仮引数と実引数の型が異なるとき
( 3 ) 関数宣言の返り値の型と return文の式の型が異なる

とき
( 1 )に関して，Listing 1のように，int型の変数に time_t

型の式を代入する場合に起こる．( 2 )に関して，Listing 3

のように，仮引数が int 型である関数に，実引数として
time_t型の値を渡す場合に起こる．( 3 )に関して，Listing
2 のように，返り値が int 型の関数宣言において，return

文に time_t 型の式を渡す場合に起こる．また，暗黙的な
キャストとしては，四則演算やシフト演算時に起こる通常
の算術変換もある．しかし，C言語における通常の算術型
変換の規則 [14]より，64 bit time_t 型と 32 bit int 型の
算術演算では，int 型のオペランド側が 64 bit拡張される
ため，ダウンキャストは起こらない．

3.3 既存手法
3.1 節および 3.2 節であげた「32 bitを超える time_t 型

を持つ環境における 2038年問題」を検出する既存手法に
ついて述べる．C言語の構文上，ダウンキャストは不正で
ないため，開発者が 2038年問題に注意してソースコード
をレビューしたとしても見逃しやすい．
そこで，コンパイラの警告によってダウンキャスト可能

性の有無を確認する方法が考えられる．いくつかのツー
ルでは，64 bit のデータ型から 32 bit の型への暗黙的な
キャストを警告する機能がある．たとえば，Clang の場
合，-Wshorten-64-to-32 オプションを指定することで，
64 bit整数型から 32 bit整数型への暗黙的なダウンキャス
トが警告される．すべての暗黙的なダウンキャストを修正
するという方法も考えられるが，特に暗黙的なダウンキャ
ストが多く存在するプロジェクトにおいて，そのすべてを
修正することは困難である．したがって，2038年問題に関
係するダウンキャストの発見においては，time_t 型からの
ダウンキャストのみ出力されることが望まれる．しかし，
-Wshorten-64-to-32 オプションでは，64 bitから 32 bit

の型へのすべてのキャストが警告されるため，2038年問
題固有のダウンキャストを検出することは難しい．また，
明示的なダウンキャストについては，既存のコンパイラで
検出することは難しい．たとえば，Clangですべての警告
を表示するオプションである -Wall/-Weverything を使
用しても，(int)time(NULL)のようなコードに対しては
警告されない．Clangが明示的なダウンキャストによる整
数オーバーフローを警告しない理由は，コンパイラが整数
オーバーフローを開発者の意図した動作として解釈するた
めである．
鈴木らの研究 [15]では，time_t 型が 64 bit符号付き整

数型で定義されているC言語プログラムにおける，2038年
問題に起因するバグを検出する手法が提案されている．こ
の手法では，タイムスタンプを返す関数を起点としたデー
タフローを解析し，さらにコンパイラの警告によってバグ
を発見する．データフローの起点となった関数は time()，
mktime()，gettimeofday() であるが，タイムスタンプ値
を返す関数はこれら以外にも存在する．たとえば，stat()
から得られる st_atime などは，鈴木らの研究 [15] では
解析の対象外である．st_atime を含め任意のタイムスタ
ンプ値についても評価するために，任意のタイムスタン
プ値を網羅的に検査する手法の確立が求められる．また，
3.1 節で述べたように，プログラムレイヤで time_t 型を
64 bitで定義していたとしても，ファイルシステムなど外
部モジュールでタイムスタンプ値を 32 bit符号付き整数型
として扱うと，タイムスタンプ値の書き込み時に整数オー
バーフローする場合がありうる．このような，タイムスタ
ンプ値を 32 bit符号付き整数型で扱う外部モジュールへ出
力するときの整数オーバーフローについても，検出手法の
確立が求められる．
静的解析ツール Coverity [16]では，Y2K38_SAFETYとい

う，C言語における 2038年問題を検出するためのチェッカー
が存在する．Coverityの Y2K38_SAFETY は有力な解析ツー
ルであり，実際に GitHub Code Searchで Y2K38_SAFETY

と検索するといくつかのプロジェクトで Coverityによる
警告ログが確認できた．タイムスタンプ値を 32 bit符号付
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き整数型で扱う外部モジュールへの出力時の整数オーバー
フローに関しても，Coverityの Y2K38_SAFETY は対象外で
ある．
このように，既存手法の対象外となる 2038年問題が多

く存在することから，より網羅性の高い検出手法の確立が
求められる．
我々は先行研究 [3]において，3.2 節で述べたようなタ

イムスタンプ値の 32 bit符号付き整数型へのダウンキャス
ト，および 3.1.1 項で述べたようなファイルシステムへの
書き込み時の整数オーバーフロー可能性について，検出す
る手法を提案した．しかし，先行研究の検出手法では以下
のような問題点があった．
( 1 ) 64 bit time_t 型から 32 bit long 型への暗黙的なダウ

ンキャストを検出できない点
( 2 ) ファイルタイムスタンプを変更する関数にはさまざま

な種類が存在するが，それらを網羅していない点
本研究では，先行研究の問題点を修正した検出手法を提案
する．

4. 提案手法

3 章では，time_t 型が 32 bitを超えるデータサイズで
定義されていたとしても，プログラム外部でタイムスタン
プ値を 32 bit符号付き整数型で定義する場合や，プログラ
ム内部でタイムスタンプ値を 32 bit符号付き整数型にダウ
ンキャストする場合，2038年問題に起因する不具合が発生
する可能性があると述べた．2038年問題への対応として，
このような不具合の可能性があるコードを，C言語ソース
コードから発見する必要がある．ここではこのようなソー
スコード上の特定の命令列を，expressionにちなみ「表現」
と呼ぶこととする．また，3.3 節で述べたように，既存手
法を用いても，32 bitを超える time_t 型から 32 bit符号
付き整数型へのダウンキャスト表現を網羅的に発見するこ
とは難しい．
そこで，本研究では，time_t 型が 32 bitを超えるデー

タサイズで定義されているにもかかわらず起こる 2038年
問題に対して，より網羅性の高い検出手法を提案する．本
提案手法では，以下の点から既存手法で対象外であった表
現も含めて検出できる．
•「キャスト式の発見」と「解析環境の time_t 型の定義
の変更」によって time_t 型から 32 bit符号付き整数
型へのダウンキャストを網羅的に検出する．

• ファイルタイムスタンプを書き込む標準ライブラリ関
数を網羅している．

検出手法では，検出対象となる抽象構文木のパターンを
定義し，入力ソースコードからこれに合致するコードを探
索することで検出を試みる．

4.1 検出対象
以下に，検出対象の表現を示す．

(1-a) ファイルタイムスタンプの書き込み表現
(1-b) ファイルタイムスタンプの参照表現
(2-a) 64 bit time_t 型から 32 bit int 型へのダウンキャス

ト表現
(2-b) 64 bit time_t 型から 32 bit long 型へのダウンキャ

スト表現
4.1.1 ファイルタイムスタンプの読み書き表現
検出対象 (1-a)，(1-b)について述べる．C言語プログラ

ムでファイルタイムスタンプを変更する方法はいくつか
存在するが，今回は標準ライブラリ関数に着目する．The

Linux man-pages project [17]またはDebian Manpages [18]

に掲載されている標準ライブラリ関数に限定して調査す
ると，utime，utimes，utimensat，futimes，futimens，
futimesat，lutimes が該当した．
整数オーバーフローしたファイルタイムスタンプをプロ

グラム内部から参照すると，予期せぬ動作を引き起こすこと
が想定される．C言語では，標準関数の stat関数や lstat

関数，fstat 関数を使用して，stat 構造体からファイル
のタイムスタンプを取得できる．stat 構造体のメンバに
は，ファイルデータの最終アクセス時刻を表す st_atime，
ファイルデータの最終修正時刻を表す st_mtime，ファイ
ルデータの最終属性変更時刻を表す st_ctime がある．
4.1.2 time_t 型から int 型・long 型へのダウンキャス

ト表現
検出対象 (2-a)，(2-b)について述べる．3.2 節で述べた

ように，多くの環境で int 型は 32 bit符号付き整数型で
定義されるため，time_t 型から int 型へのダウンキャス
ト表現を検出対象とする．また，2.1.1 項で述べたように
long 型が 32 bit符号付き整数型で定義される環境も存在
するため，time_t 型から long 型へのダウンキャスト表
現も検出対象とする．

4.2 検出手法で用いるデータ構造
検出手法が対象とするデータ構造には，変数，式，関数，

構造体およびそのメンバ，それぞれの型情報が必要とな
る．これらを含むデータ構造として，抽象構文木があげら
れる．抽象構文木は，プログラムの各要素を木構造として
表したデータ構造である．抽象構文木の葉はノードと呼ば
れ，ノードには型情報や文字列などの情報が付与されてい
る．抽象構文木はコンパイラの内部でプログラムの中間表
現として使用されることが多く，そのため，抽象構文木を
対象としたソースコード解析ツールも多く存在する．本研
究では，既存の解析ツールを活用して実装を容易にするた
めに，対象となるプログラムを抽象構文木に変換して検出
手法を適用する．
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4.3 検出手順
以下の手順で検出対象の表現を発見する．

( 1 ) 各検出対象の表現に対応する抽象構文木のパターンを
決める．

( 2 ) 検出ツールが，検出対象の抽象構文木のパターンに合
致する抽象構文木ノードを探索する．

( 3 ) 解析者が，発見された抽象構文木ノードが特定の環境
下で整数オーバーフローを引き起こしうる表現である
と判断する．

( 1 )について，4.4 節および 4.5 節で抽象構文木のパター
ンを述べる．( 2 )について，ソースコードの中から，各検
出対象に対応する抽象構文木ノードを探索する．( 3 )につ
いて，各検出項目が 2038年問題となる環境について述べ
る．ファイルタイムスタンプの書き込み，および参照表現
が発見された場合，ファイルタイムスタンプを 32 bit符号
付き整数型で扱うファイルシステムを使用する環境で，整
数オーバーフローを引き起こしうると判断する．time_t

型から int 型へのキャスト表現が発見された場合，time_t
型が 64 bit，int 型が 32 bitで定義されている環境で，整数
オーバーフローを引き起こしうると判断する．time_t 型
から long 型へのキャスト表現が発見された場合，time_t

型が 64 bit，long 型が 32 bitで定義されている環境で，整
数オーバーフローを引き起こしうると判断する．
また，手順の最後には，ツールが False Positiveな検出

を行う可能性を考慮して，解析者が検出結果を直接確認す
る．False Positiveな検出としては，time_t 型から 32 bit

符号付き整数型へのダウンキャスト表現検出において，た
とえば以下のようなパターンが考えられる．
• UNIXタイムスタンプではない time_t 型の利用
• ダウンキャストはしているが，変数のとりうる値から
明らかに整数オーバーフローが発生しないもの

解析者は，このような False Positiveが発見された場合，そ
れらを検出結果から排除する．

4.4 ファイルタイムスタンプの読み書き表現の検出
本研究では，ファイルタイムスタンプを書き込む処理の

うち，4.1.1 項で紹介した関数に限定して検出する．ファ
イルのタイムスタンプの書き込み表現に対応する抽象構文
木のパターンを以下に示す．
• 標準ライブラリの utime.hで定義されている utime 関
数の呼び出し式

• 標準ライブラリの sys/time.hで定義されている utimes

関数の呼び出し式
• 標準ライブラリの sys/stat.h で定義されている

utimensat 関数の呼び出し式
• 標準ライブラリの sys/time.h で定義されている

futimes 関数の呼び出し式
• 標準ライブラリの sys/stat.h で定義されている

図 2 (int)time(NULL) の抽象構文木
Fig. 2 Abstract syntax tree for (int)time(NULL).

futimens 関数の呼び出し式
• 標準ライブラリの sys/time.h で定義されている

futimesat 関数の呼び出し式
• 標準ライブラリの sys/time.h で定義されている

lutimes 関数の呼び出し式
ファイルタイムスタンプの参照表現としては stat 関数

の式などがあるが，stat 関数はファイルタイムスタンプ以
外のファイルの状態を取得するときにも使用される．そこ
で，本研究ではファイルタイムスタンプを保持する stat

構造体メンバの式に限定して考える．ファイルタイムスタ
ンプの参照表現に対応する抽象構文木のパターンは，stat

構造体メンバの st_atime，st_mtime，st_ctime の式と
する．これらのパターンに合致する抽象構文木ノードを探
索することで，ファイルタイムスタンプへの書き込み，お
よび参照表現を検出する．

4.5 time_t 型から int 型および long 型へのキャスト
表現の検出

time_t 型から int 型または long 型へのキャスト表現
に対応する抽象構文木のパターンを以下に示す．
• int型のキャスト式のうち，キャスト元の型が time_t

型である式
• long型のキャスト式のうち，キャスト元の型が time_t

型である式
たとえば，(int)time(NULL) という明示的なキャス

ト式を抽象構文木に変換すると，図 2 のようになる．
C_STYLE_CAST_EXPR は明示的なキャスト式を意味する
ノード，CALL_EXPR は，関数呼び出しを意味する式である．
ここで，time_t 型の C_STYLE_CAST_EXPR および int 型
の CALL_EXPR をみることで，time_t 型から int 型への
明示的なキャスト表現であると判断できる．
4.5.1 time_t 型由来の型の判定
キャスト元の型が time_t 型であるかを判定する手法に

ついて考える．図 2 に示す (int)time(NULL) の抽象構文
木の場合は，キャスト式ノードの子ノードの型情報を用い
て，キャスト元の型が time_t 型であるかを判定できる．
一方で，図 3 に示す (int)(1+time(NULL)) の抽象構文
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図 3 (int)(1+time(NULL)) の抽象構文木
Fig. 3 Abstract syntax tree for (int)(1+time(NULL)) .

木において，キャスト式ノードの子ノードは long 型や
long long 型などの標準符号付き整数型（以下，標準型
とする）になる．この場合，子ノードの型情報だけでは，
(int)(1+time(NULL)) が time_t 型の式に由来する標準
型であるか否かを判定できない．このように time_t 型に
由来する型を「time_t 型由来の型」と呼ぶこととする．
ある式ノードが time_t 型由来の型を持つか否かを判定

するためには，子孫ノードまで探索して型情報を確認する
必要がある．本提案では，ある式ノードの子ノードを再帰
的に探索することで，ある式ノードが time_t 型由来の型
であるかを判定する．その判定アルゴリズムを「time_t

型由来判定関数」とし，Algorithm 1に示す．
この「time_t 型由来の型」の判定は，入力に与えられ

た式ノードの数を NV として O(NV )時間で解ける．した
がって，「time_t 型由来の型」の判定にかかる処理時間は，
解析対象のソースコードの規模に比例する．
4.5.2 解析環境の time_t 型の定義
time_t 型から long 型へのキャスト表現の検出手法を

実装する際の注意点として，解析環境の time_t 型の定義
を考慮する必要がある．たとえば，Ubuntuなどの環境で
は time_t 型が long 型で定義されているが，このような
環境では time_t 型から long 型への暗黙的なキャストは
起こらない．その場合，time_t 型から long 型への暗黙的
キャスト表現を検出できない．そこで，本研究では，検出
ツールが参照する time_t 型の定義ファイルで，typedef

long long time_t などのように，time_t 型を long 型
以外の型で定義するよう変更する．

5. 実装

4 章では，time_t 型を 32 bitを超えるデータサイズで定
義しているにもかかわらず起こる 2038年問題に対して，抽
象構文木を用いて検出する手法を提案した．本研究では，
提案手法を Clang Static Analyzerとして実装した．本検
出ツールは，以下の環境，およびソフトウェアで実装した．
• プロセッサ：Intel Xeon(R) CPU E3-1225 v6

• OS：Ubuntu 20.04.6 LTS（64 bit）
• メモリ：62.7GiB

• LLVM/Clang 11.0.0

5.1 検出ツールの外部仕様
本検出ツールは，Clang Pluginとして Clangコンパイラ

による静的解析時に実行される．検出対象として，本検出
ツールは，4.4 節および 4.5 節で述べた抽象構文木ノード
を探索する．入力として，本検出ツールは解析対象の C言
語ファイルのパスを受け取る．検出結果について，本検出
ツールは以下を標準出力する．
• 4.1 節で述べた検出対象の種類
• ファイルパス
• 該当箇所の行および列

5.2 処理の流れ
処理の流れを図 4 に示す．本検出ツールの入力に C言

語のソースコードを与えると，構文解析し，抽象構文木を
生成する．その後，抽象構文木から検出対象のパターンに
マッチするノードを探索し，見つかった場合は通知する．
抽象構文木から検出対象のパターンを探索する処理につ

いて述べる．本検出ツールは，Clangの AST Matcherと
いう Clangの抽象構文木に対してパターンマッチを行うた
めのツールを用いて，検出対象の抽象構文木ノードを検索
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図 4 処理の流れ
Fig. 4 Overall procedure of proposed method.

する．ファイルタイムスタンプの参照表現の探索について
は，4.4 節で述べた抽象構文木ノードの条件にマッチする
AST Matcherを作成し，検出ツールに組み込んだ．また，
time_t 型から int 型および long 型へのキャスト表現に
ついては，以下の手順で探索する．
( 1 ) AST Matcherで，キャスト先が int 型および long

型であるキャスト式を検索する．
( 2 ) マッチしたキャスト式のキャスト元の型が time_t 型

かを，4.5.1 項で述べた time_t 型由来判定関数を用
いて判定する．

6. 検証

6.1 検証方法
5章で実装した検出ツールを用いて，ファイルタイムス

タンプおよびダウンキャストに起因する 2038年問題が，実
際に脅威になりうることを示す．2038年問題の影響は，人
気で使用数の多いソフトウェアほど大きいと考えられる．
そこで，GitHubの Star数を指標として検証する．GitHub

REST APIを用いて言語設定が C言語のプロジェクトを
検索し，2023年 11月 8日現在で Star数が最も多い 874プ
ロジェクトを収集した．プロジェクトの Star数は，最も多
いもので約 16万 Star，最も少ないもので約 1,300 Starで
あった．収集した各プロジェクトの C言語ファイルを入
力に，我々の検出ツールを実行した．表 1 に解析したプ
ロジェクトを示す．各プロジェクトの解析にかかった検出
ツールの実行時間について，図 5 に示す．最もソースコー
ドの行数が多かった約 3,300万行のプロジェクトでも，約
1時間という実用的な時間で解析が完了した．

6.2 time_t 型のダウンキャスト表現の検出結果
我々の検出ツールは，合計 1,947件の time_t 型のダウ

ンキャスト表現を検出した．プロジェクトごとの検出件数
を図 6，図 7 に示す．time_t 型から int 型へのダウン
キャストは 173プロジェクトで発見された．time_t 型か
ら long 型へのダウンキャストは 112プロジェクトで発見
された．
発見された典型的なパターンを以下に示す．

( 1 ) 現在時刻をダウンキャストするパターン
( 2 ) ダウンキャストした値を外部に出力するパターン
( 3 ) プログラム外部からの時刻データをダウンキャストす

るパターン

表 1 解析したプロジェクト
Table 1 Analyzed projects.

解析ファイル数 698,326 ファイル
解析プロジェクト数 874 プロジェクト
一件でも検出されたプロジェクト数 294 プロジェクト

図 5 検出ツールの実行時間
Fig. 5 Run time of proposed detection tool.

図 6 time_t 型から int 型へのダウンキャストのプロジェクトご
との検出数

Fig. 6 Number of detected downcast cases from time_t to int

type per project.

図 7 time_t 型から long 型へのダウンキャストのプロジェクトご
との検出数

Fig. 7 Number of detected downcast cases from time_t to long

type per project.

まず，( 1 )は，time() 関数などを用いて現在時刻を取
得し，その結果を int型や long型にダウンキャストしてい
るパターンである．たとえば，Mirai-Source-Code [19]と
いうプロジェクトで発見された Listing 4 は，現在時刻の
1秒後を表すタイムスタンプを，int型の構造体メンバに代
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Listing 4 現在時刻をダウンキャストするパターン
s t r u c t connect ion {（中略）

s t r u c t {
char data [ 5 1 2 ] ;

i n t dead l ine ;

} ou tpu t bu f f e r ;（中略）

} ;
s t r u c t connect ion ∗conn ;

conn−>ou tpu t bu f f e r . dead l ine = time (NULL) + 1 ;

Listing 5 ダウンキャストした値を外部に出力するパターン（int型）

s np r i n t f ( tmpf i l e , 256 ,

”temp−%d.% ld . rdb ” ,

( i n t ) s e r v e r . unixtime , ( long i n t ) getp id ( ) ) ;

Listing 6 ダウンキャストした値を外部に出力する例（long 型）
s np r i n t f ( tbuf , s i z e o f ( tbuf ) , ”%ld .%03 ld s ” ,

( long ) tv . tv sec ,

( long ) ( tv . tv u s e c / 1000 ) ) ;

入している．さらに，構造体名や周辺のコードから，この
構造体メンバは出力が完了するまでの最大時間を指定する
ためのものであると考えられる．もし，int型が 32 bit符
号付き整数型の環境でこのコードが動作すれば，deadline
メンバに整数オーバーフローした値が代入され，意図せぬ
動作を起こす可能性がある．
次に，( 2 )はダウンキャストした値をログやHTTPヘッ

ダーなどの属性値として，外部環境に出力しているパター
ンである．たとえば，AnnotatedCode [20]というプロジェ
クトで発見された Listing 5 は，サーバの UNIXタイムス
タンプを int 型でダウンキャストし，外部環境に出力し
ている．agensgraph [21] というプロジェクトで発見され
た Listing 6 は，timeval 構造体の tv_sec メンバを long

型でダウンキャストし，外部環境に出力している．もし，
int型や long 型が 32 bit符号付き整数型の環境でこれら
のコードが動作すれば，整数オーバーフローした値を外部
環境に出力する可能性がある．
最後に，( 3 )は，HTTPリクエストヘッダーのタイムス

タンプ属性やファイルタイムスタンプといった，プログラ
ム外部環境からのタイムスタンプをダウンキャストして
いるパターンである．本検証により発見された例として，
openwrt-packages [22] というプロジェクトで発見された
コードを Listing 7 示す．このダウンキャストは，3.2.2 項
で述べた「関数の仮引数と実引数の型が異なるとき」に
該当する．このコードは，HTTPリクエストヘッダーの
If-Modified-Since 属性の値と，ファイルの最終更新日
時とを比較する用途で使用されていると考えられる．も

Listing 7 プログラム外部からの時刻データをダウンキャストす
る例

i n t httpd checkLastModi f i ed (

r eque s t ∗ r , i n t modTime){
/∗ 中略 ∗/

}
/∗ 中略 ∗/
i f ( s t a t ( path , &sbuf ) < 0){

httpd send404 ( se rver , r ) ;

r e turn ;

}
i f ( ht tpd checkLastModi f i ed (

r , sbuf . st mtime ) == 0){
/∗ 中略 ∗/

}

し，int型が 32 bit符号付き整数型の環境でこのコードが
動作すれば，整数オーバーフローを引き起こし，意図せぬ
動作を起こす可能性がある．
以上の検証結果から，time_t型のダウンキャストによっ

て，2038年問題に起因する不具合の可能性があることが示
された．

6.3 ファイルタイムスタンプの読み書き表現の検出
我々のツールは，合計で 1,516件のファイルタイムスタ

ンプの読み書き表現を検出した．ファイルタイムスタンプ
の書き込み表現は 88プロジェクト，ファイルタイムスタン
プの参照表現は 138プロジェクトで発見された．プロジェ
クトごとのファイルタイムスタンプの書き込み表現の検出
数を図 8 に，ファイルタイムスタンプの参照表現の検出数
を図 9 に示す．
litetree [23]というプロジェクトで発見された Listing 8

は，utimes 関数を用いてファイルタイムスタンプに現在
時刻を書き込んでいる．もし，このコードが ext3などの
ファイルシステムで 2038年以降に動作した場合，ファイ
ルタイムスタンプを書き込む際に整数オーバーフローが発
生する可能性がある．
STAR [24] というプロジェクトで発見された Listing 9

は，stat 関数を用いてファイルのタイムスタンプ値を参
照し，if 文の条件式に使用している．もし，このコードが
ext3などのファイルシステムで動作し，参照したファイル
タイムスタンプが整数オーバーフローしていれば，意図せ
ぬ動作を起こす可能性がある．

6.4 False Positive

検証結果からファイルタイムスタンプの読み書き表現の
誤検出は発見されなかった．一方で，ダウンキャスト表現
の検出結果に関しては以下のような False Positiveが発見
された．
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図 8 ファイルタイムスタンプの書き込み表現のプロジェクトごと
の検出数

Fig. 8 Number of detected downcast cases per project where

file timestamps is written.

図 9 ファイルタイムスタンプの参照表現のプロジェクトごとの検
出数

Fig. 9 Number of detected downcast cases per project where

file timestamps is read.

Listing 8 ファイルタイムスタンプの書き込み
s t r u c t t imeva l t imes [ 2 ] ;

/∗ 中略 ∗/
t imes [ 0 ] . t v s e c = time ( 0 ) ;

/∗ 中略 ∗/
i f ( utimes ( zF i l e , t imes ) ){

r e turn 1 ;

}

Listing 9 ファイルタイムスタンプの参照表現の検出例
s t r u c t s t a t s t a t i dx , s tat main ;

i f ( ! s t a t ( fn , &stat main )

&& ! s t a t ( fn idx , &s t a t i d x ) ){
i f ( s t a t i d x . st mtime < s tat main . st mtime )

f p r i n t f ( s tde r r , ”Warning : // 中略
}

( 1 ) UNIXタイムスタンプとしての用途ではない time_t

型のダウンキャスト
( 2 ) 値のとりうる範囲から明らかに整数オーバーフローし

ないと考えられるダウンキャスト
( 1 )に関して，UNIXエポックからの経過ミリ秒数や，ID

として，タイムアウト秒数，timevalの差分をとるなどの用

Listing 10 timeval の差分
n = snnp r i n t f ( connect ion−>buf , n , bu f s i z e ,

”\ r \nAge : %d” ,

( i n t ) ( cu r r en t t ime . t v s e c − object−>age ) ) ;

途で使用している実装が発見された．たとえば，polipo [25]
というプロジェクトで発見された Listing 10 は，2 つの
time_t 型変数の差分を int 型の変数にキャストしている．
この差分の結果は UNIXタイムスタンプではないと考えら
れ，その場合，ダウンキャスト部分を検出して修正するこ
とは過度な修正であり，False Positiveとなる．このよう
な False Positiveを自動的に検出するには，変数や式の用
途の分析が必要であり，一般には技術的に困難である．一
方で，たしかに検出結果としては False Positiveであるが，
修正作業においては修正必要性の有無にかかわらず修正し
てもよいと考えられる．たとえば，Listing 10 の修正作業
において，標準出力のデータサイズを増やしてダウンキャ
ストしないよう修正したとしても，プログラムは期待どお
り機能する．以上より，False Positiveな検出であるもの
の，修正作業においては実用上の問題は大きくないと考え
られる．
( 2 )に関して，time_t 型変数の割算または剰余算の結

果を int 型変数に代入する実装が発見された．たとえば，
Listing 11 の最後の行は，time_t 型の割算の結果を int

型の変数に代入している．割算結果のとりうる範囲から，
このダウンキャストでは整数オーバーフローしない．その
場合，このようなコードは 2038年問題対応の対象とはな
らない．修正しなくてもよいコードが検出されることは修
正コストの増大を招くため，提案手法の改善が求められ
る．改善案としては，本研究での提案のような型レベルの
検査ではなく，区間演算やデータフロー解析といった値の
とりうる範囲を考慮した解析が必要である．一方で，たし
かに検出結果としては False Positiveであるが，修正作業
においては修正必要性の有無にかかわらず修正してもよ
い．たとえば，Listing 11 の修正作業において，代入先の
データサイズを増やしてダウンキャストしないよう修正し
たとしても，プログラムは期待通り機能する．以上より，
False Positiveを排除するような手法の改善は求められる
ものの，修正作業においては実用上の問題は大きくないと
考えられる．

6.5 考察
我々の調査により，GitHubの Star数上位 874プロジェ

クト中 284プロジェクトで潜在的に 2038年問題の脅威を
有する記述が見つかった．GitHub の Star 数上位のプロ
ジェクトは，それを利用したソフトウェアが世の中に多く
存在することを意味すると考えられる．そのため，time_t
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Listing 11 割算の結果を int 型に代入
void no l o c k s l o c a l t ime (

s t r u c t tm ∗tmp , t ime t t ,

t ime t tz , i n t dst ) {
/∗ 中略 ∗/
const t ime t s e c s hour = 3600 ;

/∗ 中略 ∗/
t ime t seconds = t % sec s day ;

/∗ 中略 ∗/
tmp−>tm hour = seconds / s e c s hour ;

型を 64 bitに移行したとしても，2038年問題を引き起こす
ソフトウェアは潜在的に多く存在することが懸念される．
time_t 型から int 型へのダウンキャスト表現は 1225

件，time_t 型から long 型へのダウンキャスト表現は 722

件検出された．C言語において整数オーバーフローは未定
義の動作である [10]ため，検出されたダウンキャスト表現
によって整数オーバーフローが生じれば，プログラム動作
が変更される可能性が高いと考えられる．
ファイルタイムスタンプの読み書き表現の検出に関し

て，書き込み表現は 255件，参照表現は 1261件検出され
た．仮に，ext3などのファイルシステムでこれらのコード
が動作した場合，2038年問題に起因する不具合が発生する
可能性が高いと考えられる．
3.3 節で述べた既存検出手法との比較について述べる．

コンパイラの警告による検出手法では，Listing 5 のような
明示的なダウンキャストを検出することは難しい．鈴木ら
の研究 [15]の検出手法では，Listing 7 のような stat 関数
から取得されたタイムスタンプをダウンキャストするコー
ドは検出対象外である．Coverityによる検出では，Listing

8 のようなファイルタイムスタンプ書き込み時に整数オー
バーフローを起こす可能性のあるコードについては検出対
象外である．以上の点において我々の検出手法は優位性が
あるといえる．

7. おわりに

本研究では，32 bitを超えるデータサイズで time_t 型
を定義しているにもかかわらず，2038年問題に起因する整
数オーバーフローが起こるパターンの一部を検出する手法
を示した．具体的には，ファイルシステムからの入出力時
およびダウンキャスト時の整数オーバーフロー可能性を検
出する手法を提案した．さらに，提案手法の有効性を示す
ため，検出手法に用いるツールを開発し，ツールを用いて
GitHub上の 874の C言語リポジトリを対象に検証した．
検証の結果，我々のツールは 294のプロジェクトで 3,463

の該当表現を検出し，32 bitを超える time_t 型環境にお
いても 2038年問題が脅威となることが示された．
今後の展望として，検出ツールの False Positiveについ

て提案手法を改善し，検出精度の向上を目指す．そのうえ
で，さらに多くのソースコードを対象に解析し，32 bitを
超える time_t 型環境における 2038年問題を含め，2038

年問題の影響範囲の広さを明らかにする．
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